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Grip op Informatiebeveiliging:

S’MM: Strict Security Management Methode

Uw organisatie is in beweging. De omgeving wijzigt continu en nieuwe
technologieén dienen zich aan. Reorganisaties of overnames vragen om
een heroverweging van de beveiligingsmaatregelen en een herinrichting
van het beheersingsproces ten aanzien van informatiebeveiliging. Strict is
van mening dat een goed functionerend beheersingsproces rond
informatiebeveiliging met een integrale benadering de belangrijkste
maatregel is die een organisatie zou moeten nemen.

Het verschil tussen Informatiebeveiliging en IT Security

Het vakgebied waar Strict Security Management
zich op richt is het proces van Informatiebeveiliging.
In de afbeelding hiernaast wordt dit in het midden
aangegeven.

IT Security is vooral technisch gedreven, terwijl
Informatiebeveiliging zich richt op het volledige
proces. Het gaat om de integrale benadering van
risicobeheersing, Business Continuity Management
(BCM), de formulering van beleid en gedragscodes,
etc.

Wat is S"MM?

Managementvraagstukken die wij tegenkomen bij onze klanten zijn o0.a.:
Voldoe ik aan de standaard? (27001, Cobit, Basel Il, NIST 800-53 of eigen standaard)
Is de ICT wel voldoende veilig?

Sluit de fysieke beveiliging aan op de ICT-beveiliging?

Heb ik voldoende overzicht van beveiligingsincidenten en hun oplossingen?

Dit soort vragen tonen aan dat de betreffende organisaties geen grip op de zaak
hebben als het gaat om informatiebeveiliging. Strict Security Management kan
helpen controle te krijgen op informatiebeveiliging.

Hiervoor hanteren we de SZMM, oftewel de
Strict Security Management Methode, die zich
richt op vaststelling van de ambitie van de
organisatie, evaluatie van de volwassenheid en
de ontwikkeling en uitvoering van een
verbeterplan.

Voor het vaststellen van het volwassenheids-
niveau hanteren we de SZMS, de Strict Security
Management Scan. Deze tool zetten we ook
in voor het periodiek weergeven van de
vorderingen van het verbeterplan.

< deze grafiek geeft de volwassenheidsniveaus weer
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Security Management onder controle

Wij geven een aantal kenmerken van een organisatie die de informatiebeveiliging
onder controle heeft (Level 5 in bovenstaand overzicht):

Er is formeel gedragen IB beleid en richtlijnen.

Tooling biedt inzicht in naleving van de standaard.

Investeringen zijn verantwoord.

Beveiliging is onderdeel van het wijzigingsproces.

Omgaan met calamiteiten wordt regelmatig geoefend.

Maatregelen

Naast ondersteuning in de beheersing van informatiebeveiliging adviseert Strict u in
operationele maatregelen, zowel logisch, fysiek als organisatorisch. De brede kennis
van markt en organisatie stelt Strict in staat een passende oplossing te bieden.
Strict helpt u bijvoorbeeld bij de selectie van nieuwe firewalls of bij de inrichting van
de sleutelprocedure van de kluis.

Onafhankelijk advies

De zeer gespecialiseerde medewerkers van Strict hebben een brede ervaring met de
inrichting van beheersingsprocessen voor onder meer informatiebeveiliging.
Strict werkt volledig leveranciersonafhankelijk en adviseert u alleen de allerbeste
oplossing. Op die manier zijn wij in staat uw belangen als opdrachtgever optimaal te
waarborgen. Vele organisaties zijn inmiddels door Strict succesvol ondersteund in de
beheersing van hun bedrijfsprocessen.

Meer weten?

Als u meer wilt weten over de dienstverlening van Strict op het gebied van Security
Management, dan staan wij u graag te woord. U kunt geheel vrijblijvend contact met
ons opnemen via onderstaande gegevens.

Wij zijn u graag van dienst!

Strict Lange Dreef11-f Postbus 12 4130 EA Vianen T.088 5555800 info@strict.nl www.strict.nl



